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Agenda 

§ Was sind Bedrohungsszenarien ?
§ Vorgehensweisen

§ Disaster Recovery Lösungen < 48 h

§ Selbsteinschätzung
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Beispiele für Bedrohungen
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Begrifflichkeiten
RisikomanagementRisikomanagementRisikomanagement

Bewältigung operativer Risiken

Schäden
begrenzen
Schäden

begrenzen

Reaktion

BCP

Schäden
verhindern
Schäden

verhindern

Prävention

durch Senken der Eintrittswahrscheinlichkeit

durch Absicherungskonzepte



5

Vorgehensweise

Geschäfts-
prozesse

Eintritts-
wahrschein-

lichkeit

Notfallhandbuch

Risiken

Strategie
Schadenshöhe

Optionen

Change Management

ANALYSE

DESIGN

BUILD/INTEGRATE

MANAGE

EVOLVE

Feinplanung
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Fokus auf Geschäftsprozesse

Geschäftsprozesse

Notwendige
Daten und 
Applikationen

Überlebensnotwendige
IT Ressourcen



7

Kosten pro Stunde Ausfallzeit

34,000€package shippingshipping

83,000€tele-ticket salesentertainment

108,000€airline reservationstransportation

109,000€catalog salesretail

137,000€
home shopping 
(television)retail

183,000€pay-per-viewmedia

3,160,000€credit card salesfinancial

7,840,000€brokerage operationsfinancial

average cost per 
hour of downtimeapplicationindustry

source: contingency planning research
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Class 1
(RTO & RPO ~ 0)

Class 2
(RTO = 8–24 Std.
RPO < 4 Std.)

Class 3
(RTO < 48 Std.
RPO = 24 Std.)

Class 4
(RTO < 4–5 Tage
RPO = 24 Std.)

• zwei Rechenzentren ~ 50 km
• Cluster
• gespiegelte Daten

• Schattedatenbank
• Ausweichrechenzentrum

• Datensicherung über Bänder
• Ausweichrechenzentrum oder

mobil

• Quick ship Programm, 
kosteneffizient

• Datensicherung über Bänder

DR Strategien
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Disaster Recovery Lösungen
< 48 h
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Ship-to-site
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Zeitplan bis zum Notfallbetrieb

Vorgehensweise 16 h 24 h 32 h 40 h 48 h 56 h 64 h 72 h8 h

Disaster 12 weeks

Feststellung NotfallFeststellung Notfall

Lieferung Server. Libraries, 
Netzwerkkomponenten etc.

Lieferung Server. Libraries, 
Netzwerkkomponenten etc.

Konfigurierung Netzwerk, 
Betriebssystem

Konfigurierung Netzwerk, 
Betriebssystem

Restore ApplikationenRestore Applikationen

NotfallbetriebNotfallbetrieb

Beginn 
Notfallbetrieb
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Business Recovery:  
Mobiles Rechenzentrum

VPar2
VPar1

VPar2

VPar1

Mobiles Lösungskonzept

VPar2

VPar1

VPar2

VPar1

24 Std. nach 
K-Fall

Mobiles Rechenzentrum HPKunde
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hp mobile
office center

ratingen
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hp mobile
recovery centers
ratingen
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Zeitplan bis zum Notfallbetrieb

Vorgehensweise 16 h 24 h 32 h 40 h 48 h 56 h 64 h 72 h8 h

Disaster 12 weeks

Feststellung NotfallFeststellung Notfall

Lieferung Server. Libraries, 
Netzwerkkomponenten etc.

Lieferung Server. Libraries, 
Netzwerkkomponenten etc.

Konfigurierung Netzwerk, 
Betriebssystem

Konfigurierung Netzwerk, 
Betriebssystem

Restore ApplikationenRestore Applikationen

NotfallbetriebNotfallbetrieb

Beginn 
Notfallbetrieb
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Ausweichrechenzentrum

Router

HP K-Class

Router

ISDN
Wählnetz

Router

S2m

S2m

Router

Arbeitsplatz

HP Ratingen

Kunde

Networkmanagement
Ethernet

Normalbetrieb

Notfallbetrieb

HP K-Class

Etherne t

Ethernet
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IT-Room 3
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Zeitplan bis zum Notfallbetrieb

Vorgehensweise 16 h 24 h 32 h 40 h 48 h 56 h 64 h 72 h8 h

Disaster 12 weeks

Feststellung NotfallFeststellung Notfall

Lieferung Server. Libraries, 
Netzwerkkomponenten etc.

Lieferung Server. Libraries, 
Netzwerkkomponenten etc.

Konfigurierung Netzwerk, 
Betriebssystem

Konfigurierung Netzwerk, 
Betriebssystem

Restore ApplikationenRestore Applikationen

NotfallbetriebNotfallbetrieb

Beginn 
Notfallbetrieb
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Disaster Tolerant Storage

Raum 1

Server

D aten

D aten

D aten

Raum 2

Ersatzserver

synchrone
Datenspiegelung

Plattenstapel

Daten

Daten

Daten

Plattenstapel

FC Switch /Hub

FC Interface

FC Interface FC Interface

FC Interface
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Zeitplan bis zum Notfallbetrieb

Vorgehensweise 16 h 24 h 32 h 40 h 48 h 56 h 64 h 72 h8 h

Disaster 12 weeks

Feststellung NotfallFeststellung Notfall

Lieferung Server. Libraries, 
Netzwerkkomponenten etc.

Lieferung Server. Libraries, 
Netzwerkkomponenten etc.

Konfigurierung Netzwerk, 
Betriebssystem

Konfigurierung Netzwerk, 
Betriebssystem

Restore ApplikationenRestore Applikationen

NotfallbetriebNotfallbetrieb

Beginn 
Notfallbetrieb
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Notfallhandbuch
Notfall-

handbuch Gültigkeitsbereich/
Wiederanlaufstrategie

Ablaufpläne/
Krisenmanagement

Wiederanlaufpläne

Teams und 
Verantwortlichkeiten

Alarmpläne/
Eskalation

Anlagen

Wiederherstellung/
Rückkehr zur Normalität

Wiederherstellung/Rückkehr 
zur Normalität
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Notfallplanung

Normal-

betrieb

Normal-

betrieb

Sofort-

maßnahmen

Not-

betrieb

Zeit

Sofort-
maßnahmen

Krisenstab/Management-Team

Backup Aktivierungsteam / Betriebsführungsteam

Wiederaufbauteam

Primary Site Aktivierungsteam

Schadensbewertungs-

team

Wieder
-

anlauf
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100%

0%

x%

Verfügbarkeit

Zeit

Normalbetrieb Normalbetrieb

Alarm- und
Eskalations-

phase

Wiederanlauf
Notbetrieb

Wiederanlauf
Normalbetrieb

AufnahmeAufnahme
NotbetriebNotbetrieb

NotfallNotfall--
entscheidungentscheidung

NN
oo
tt
ff
aa
ll
ll

Notfall
Notfallplan

Phasen Notfallhandbuch
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YEAR RESULTS

Number of invocations Number of contingency days
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http://www.hewlett-packard.de/service/bcrs
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What keeps IT 
Managers awake at 

night ?

Fragen ?
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Eine breite Kundenbasis


