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Nicht-Verflugbarkeit - oder schlimmer - Manipulation von

T Einsatzleitsystemen der Rettungsdienste oder der Polizei

T Fuhrungsinformationssystemen bei Grol3schadenslagen oder
militarischen Einsatzen

m Operativen Systemen im Bereich der Flugsicherheit
[

30.03.2004 16:32

Datenleck bei der japanischen Polizei
[Die Polizei won Kyoto musste zugeben, dass Akten mit Ermitthingsdaten im Internet verfugbar sind|

» The Air Force alone noted over 300,000 attempts of
unauthorized intrusion last year ... We are
insufficiently manned and very poorly prepared to deal
with what's ahead ...“ (richard ciark, 26.09.2000)

ORACLE

www.decus.de
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90% der Befragten gaben an, in den letzten 12 Monaten
Sicherheitsvorkommnisse registriert zu haben

80% der Befragten gaben zu aufgrund der
Sicherheitsvorkommnisse finazielle Verluste
hingenommen zu haben

- $455,848,000 in quantifizierbaren Verlusten

- $170,827,000 durch Diebstahl urheberrechtlich geschitzter
Informationen

- $115,753,000 durch Betrug

74% stellten den Internet-Zugang als haufigen
Angriffspunkt fest

33% nannten interne Systeme als haufigen Angriffspunkt

ORACLE
Quelle: 2002 CSI/FBI Computer Crime and Security Survey

r Die Anzahl der sicherheitsrelevanten
Vorkommnisse nimmt dramatisch zu.

m Die Zeit zwischen dem Entdecken einer
Schwachstelle und der Entwicklung erster
Angriffsmethoden wird immer kirzer.

r Alle Bereiche sind betroffen.

= Automatisierte Werkzeuge ermoglichen auch
wenig versierten Nutzern das Schreiben von Viren
und Wirmern oder das Hacken.

ORACLE

Quelle: http://www.symantec.com/region/de/PressCenter/Threat_Reports.html

20.04.2004
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Security im Oracle-Umfeld

e Ein kurzer Ruckblick
* Bedrohungen und GegenmalRnahmen
» Die Leiden der IT-SichhBeauftr

ORACLE

ORACLE
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‘Caesar Cipher

Selective Data Encryption

XYZABCDEFGH I JKLMNOPQRSTUVW
ABCDEFGH I JKLMNOPQRSTUVWXYZ

Vhohfwlyh Gdwd Hgfubswlrq

ORACLE

Die Wache an der Tur und ein Ausweis
fir den Benutzer
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ORACLE

r Robert Morris, Jr., Sohn des Chef-

Wissenschaftlers des NCSC B  _'7" =0

= Erster Zwischenfall qN

r selbst replizierendes und selbst
propagierendes Programm

= Nutzt fingerd und sendmail
m Geschatzter Schaden $100 Mio

r Folgen: Steigendes Problembewusstsein und
Grundung des CERT

ORACLE

20.04.2004
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r Ziele:
- Verfugbarkeit
- Vertraulichkeit
- Verbindlichkeit
- Integritat

m Mallhahmen
- organisatorisch
- personell
- technisch
- infrastrukturell

ORACLE

ORACLE
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Intranet

Internet

Web-
Server

E-Mail-
Server  Ser

Anwendungs-
server

+ Intrusion Detection +

Viren und Wirmer

Adresse [&] http: fwwan . hnc3k comfviruscreationprogramz, htm | (£ werhsen zu
Adresse [{&] http:ffwwm.hacker-archiv. defpage/viren/construction_kits. html +| (£ werhseln z2u
Adresse [] http:j fweb, 2dnet, de/itsupport fvirencenterfdict fcat fcats_D-we. bl | (& Wethselnzu | Links ¥

Directory-

Web- Server

Server File-Server

Anwendungs-
Server

S22

Arbeitsplatze Datenbanken

File-

ver

Auditing + Virenschutz ...
ORACLE

Links ™

Adresse [€] httpsj fwizard,a.krakow.plf~wasylysp b Virus_Wriing_HOWTO[

=T B Wechenzu | Liks

Abstract

is included.

Unfinished snapshot

The Linux Virus Writing HOWTO

post-link-time code modification of ELF executables under Linux/i386

This document describes how to write parasitic file vituses infecting ELF
executables on Linuxi386. Though it contains a lot of source code, no actual virus

taken an 2002-03-14. Genie escaped the battle.

Table of Contents
Introduction

The magjc of the EIf
readelf’

One step closer to the edge
The entry peint

Introduction

20.04.2004
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"+ Reboot Machine
. Lock-up Machine
-+ List Passwords
. Get System Info
- Key Logging
. Log Keystrokes
. End Keystroke Log
L Wiew Keystioke Log
ol Delete Keystroke Log
= GUl
L. System Message Box
-] TEPAP
Senver Response:

Server Commands: IVNTa}na:;vi;der;Dﬁ

Addr: 192.168.12.1:18006

[~ Allow Dacking
Disconnect I Auto-Query

Send Command

Clear Responses

Security Scanner

#| GFI LANguard N.5.5.

Full report

-] Tools

Seaurty Seanner (Default)
Scan Filters (Currsnt Scan)

Vulnerabilties [High sec
Wulnerabilties [Medium
Vulnerabilties [4l]

Hissing patches and se

Audting Policies
Fassword Policies
Groups and users

i Computer propertiss
- Resulk comparison

Configure  Help

= Using: Currently Logged-On User =

--> Version: Back Orifice 2000 {(BOZK) wl.1 =]

Ding reply from 192.168.13.1:13006.
--* Version: Back Orifice 2000 {BOZK) wl.1

|

Scan Target: [192188131-13216813.25 »| Profil: [Default

| Scan |

Scanned Computers

Scan Results

3l Shares [7)

&3] Registy

[ Computer

%y Deploy Mirosaft Patches
-y Deploy Custom Software
%y DNS Lookup
iy Traceroute

LGy Whois

www.decus.de

3 Groups [12)
Users [14]
4 Services (98)

Yulnerabillies (9]
#\ Potential Vulnerabiities

(8 Password policy
(8 Secuity audi policy (D]

i, Open TCP Ports (1]
4] Open UDP Parte (6]
[¥ System patching status
[ NETEIOS names ()

3 Local diives (8]

{time of day)

] Remote TOD
132168.13.2 (probably i)

02

15 192168.131 [w2KADVSRVOT] [windows 2000 4] | = €3 Medium securty vunerabilties (3] -
é 192,168.13.140 [WKPPRO] Wwindows 4P Servic

2 LGl Abuses (2]
L]

&) URL: /_wt_binvshtml i
(2 Riegistry Vulnerabilties (1] —]

115: Frontpage check 12)

& Description: Some versions of Fianipage are vulnerable o derial of service at
Bugtiag ID/URL: 1608

&) URL: /_vii_bin/shiml eve

11%: Fronipage check [3)

Descriptior: Some varsions of Frontpags are vulnerable (o derial of service at
&) Bugian ID/URL: 1608

L Hash
Descriptior: It is recommended to use NTLM authentification instead of LM
&) Bugtiaq ID/URL: hitp://suppart microsoft. comdsupport /kb/articles/q1 47/7/01

€3 Low secuity vulnerabilties (5]
2 Reegistry Yulnerabilties [5)
AutaShareServer (1]

& Desoiptior: The admiristrative shares [C$.D$.ADMING. etc) are created on thi
i ej Bugtrag 10 /URL: hittp://support microsoft. com/support/kb/articles/0245/1/1 =

20.04.2004
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Passwort Cracker

— p—
Brute Force: 23 F
e T o

Bate: |
ks |5>H Legy Rave:[saszs7l

Trias/sec

User Naus LaaMan Fassword | <6 | NT Fassword

LanMan Hash

NT Hash Cha.

Adwinistrator
Cast HULL PASEWOLD
Hilfeassistent
SUPPORT_388545a0
Jkebeck
ASPHET
oracle
TUSE_WXEPRO
IWAM WXEPRO
VUSE_WXPPRQ
ACTUser
SQLDebugger
vmware user__

LNSS HONITOR_USR

NULL PAZSTORD

test

€607DERZEF0ZAZFSC0R0ZC5254DF395L
NULL DAZSWORD

1ADBAO3CEDAD439611BE4950300BD4ER
3B2925B77CECEFEET13ES12A90945955
SCDOEAD79F6Z72CEE061292D5AZBELLE
DZAZ337C4939CEET462EBE0ESSAEEZER
FO3530FSDDI3F0C0O7ECEFASE38TDAESF
04A70C3DBE47EGAZE33AZDESECE3FESD
FD4Z1CEN7345046686 7ABSSALIEECGERE
D4CE1018DEZDIBEZ682095DDFSZEFASE
8618£93C276DFEEAFF72EC5ADCZT2E00
6E1FEZBS4E15DZ767EE07873856D10FE
FA3072328DE2062ARARIB44FE0TE02ED
2F9ZFF4511EECTEL4B31EZA481ECEAD
4C13D1F4ATCC271A920D3ECD2Z4BCCES

00§F4F70FSDB444CF451CE4102D05B44
NULL DASSUORD

ZEFC135F6Z4A08DE4815EEOCZD1FABCE
BCF9926283E7FF194F2ER522BCCAER1DO
94C5518ACCEA4A0SB9B6CEZD4751E214
Z4ERE4EEAZCEEACES99022FAELLI1AE0
5403878AZ76FEEFOCCS1930EF40BDESL
C31805FDEE47EFCZ6FASECS1807220E6
BES1CD407FFZ490ECIC1ZE4FAGI54BES
4531BE39BD3AB0SE43F4EAGIFCOARL4T
66ZDELFE1D230E474CZA406EEE1446D
2z94F559666EFC11044F4CASE104EATE
1D30F19FCH84D4CSECETCD 4000 1BE
S1CFEFD304C6ADS31FES40EEIEFZ5058
ZE41B32EZZBF7ACZESZAES214781DERS

ORACLE

SQL: select * from emp

|93 [192.162.13.153|[192 168.13. |SQL: Describe information

] 100 [192 168 .13.140/[192 1658.13 SQL: 0ALLS — new v8 bundled call
101 ([192.168.13.153|[192.168.13. SQL: Row transfer header

_\J 02 |# 1T192.162.13.140/7192 168,13, |Expert: Ack Too Lona

E76 0:00:223.077| 0.001.10%
139 0:00:23.078| 0.000.543
729 | 0:00:23.078 0.000.623
le0 | 0:00:23.296| 0.217.362

00000000: 00 50 70 62 la ba 00 00 39 £5 64 ee= 08 00
00000010: 02 cb B2 20 40 00 40 06 0d 97 o0 =B 0d 99
00000020: 0Od 8c 05 £1 05 38 b3 ca 5d bl 3d 70 6a 68
00000030: 36 97 be bl 00 00 02 a3 00 00 06 00 00 00
0opoodnda: 06 0a 08 00 00 00 Of 00 00 00 OO OO0 00 00
00000050 00 00 07 2b 2c 01 08 03 c2 4b 64 05 41 4c
000000ED: 42 08 53 41 4c 45 53 4d 41 4e 03 c2 4d 63
00000070: BS 02 14 01 01 01 02 =2 11 02 2 04 02 =1
0000008n: 2b 2c 01 08 03 c2 4c 16 04 57 41 52 44 08
00000080: 4c 45 53 4d 41 4e 03 o2 4d 63 07 77 bS 02
0000dnad: 01 01 03 c2 0d 33 02 o2 06 02 cl 1f 07 29
000000bO: 08 03 c2 4c 43 05 4a 4f 42 45 53 07 4d 41
000000cD: 47 45 52 03 <2 4f 28 07 77 b5 04 02 01 01
000000d0: 2 1le 4c £f 02 c1 15 07 2d Zc 01 08 03 o2
000000=0: 06 4d 41 52 54 49 42 08 53 41 4c 45 53 4d
000000ED: 03 c2 4d 63 07 77 bS 09 1c 01 01 OL 03 c2
00oo0l0o: 02 o2 0f 02 <l 1f 07 29 2c 01 08 03 c? 4d
00000110: 42 4c 41 4b 45 07 4d 41 4= 41 47 45 52 03
0o0000120: 28 07 27 bS 05 01 01 01 01 03 <2 1d 33 ff
00000130: 1f 07 29 2c 01 08 03 o2 4e 53 05 43 4c 41
ooon0i140: 07 4d 41 4e 41 47 45 52 03 c2 4f 28 07 77
00000150 09 01 01 01 03 c2 19 33 £f 02 cl Ob 07 28
00000160 08 03 o2 4e 59 05 53 43 4f 54 54 07 41 4e
0oo00170: 59 53 54 03 o2 4c 43 07 77 bb 04 13 01 01
o0oono180: c2 1f £f 02 o1 15 07 26 2c 01 08 03 c2 4f
00000130 4b 49 4= 47 09 50 52 45 53 49 44 45 4= 54
o0oon0lan: 77 BS Ob 11 01 01 01 02 <2 33 £f 02 cl 0Ob
000001b0: 2c 01 08 03 c2 4f 2d 06 54 55 52 4e 45 52
000001c0: 41 4c 45 53 4d 41 4= 03 c2 4d 63 07 77 bS
0oooodido: 01 01 01 02 =2 10 01 80 02 =1 1f 07 26 2c
000001e0: 03 c2 4f 4d 05 41 44 41 4d 53 05 43 4c 45
000001fa: 03 c2 4e 59 07 77 bb 05 17 01 01 01 02 c2
00000200: 02 e1 15 07 26 2c 01 08 02 o2 50 06 4a 41
00000210 53 05 43 4c 45 52 4b 03 o2 4d 63 07 77 bS
00poo0zzao: 01 01 01 03 c2 0a 33 £f 02 ol 1f 07 27 2c
00000230 0 SO.o02 04 Af 45 B2 A4 07 41 A= 41 4

4E 00 Fpb.2 . 95di. E.

Ep @@ p& 1k
1.5, 8*E]+=pjhP.
00 00 6R4k. . . 2. .. ... ..

oo 0o
dc 45 ...+ ... AKd ALLE
07 77 N.SALESHAN AMc.w
1f 07

53 41 +,... AL, WARD.Sk
16 01 LESHAN LMc wy.
2o 01 Am AR,
4= 41 . .ALC.JONES.HANA

01 03 GER.AQ{.wy
i = N7
MARTIN. SALESHAN
Mo owp. ... A3
1. AMo
c2 4f DLAKE.MANAGER.AQ
02 cl (.wp o altie O
3. ANS CLARK
HANAGER  AQ( wy.
e 3. A, (.
ANY . SCOTT . ANAL
01 02 ¥ST.ALC.we. .
Ay A & . . AOC(.
ff 07 KING. FRESIDENT#
07 2b wp. ... . A3v¥.A. .+
... .AO— . TURNER.S
09 08 ALESHAN AMc. wy
i 1 &,
LOM . ADAMS . CLERK
ANV ws i
4d 45 A &, AP TRHE
Oc 02 S.CLERE.AMc.wp

i o
Sag D__ECRT ANAT

SQL

20.04.2004
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Viruswarnmeldina =

e bendtigen
akkion: Die Datei kannite nicht repariert werden, ‘!merksar?\keit
Werbeblocker
Sie e
% [Norton AntiVirus s+ En

Denial of Service (DoS bzw. DDoS)
Keylogger
Mailbomber

Wireless Hacking
Buffer Overflows
Social Engeneering

ORACLE

x|

ldina 00

x|
Viruswarnmeldung -

[} Morkan Antivirus hat einen Virus auf Threm Computer gefunden.
LY

! 5 Hortan Antivirus hat sinen \ VI ruswarnm
Ohbjskiname: (G:\Steganos Hacker ; ;
[} Morkan Antivirus hat ei

1Y

Virenname:  Hacktool Picrack
Aktion: Die Datei konntke nich

Objektname: E:\DateniOracle

Virenname: Hacktool

Akkion: Die Datei konnte

tails zum
Objektname: CiiDokuments und Einstellungen!jkebeckiDeskkapl, . \bozk exe lement

Yirenname: BackOrifice2k. Troian merioc ieh
Datenschutz

aus, indsm
&in Element
lcken, um
weitere Informationen
zu erhalten und die
erforderliche Aktion
auszufihren

Virendefinitionsdienst
@) wirendefinitianen 28.03.2004
@) aponnementDienst 17.02.2005

@) automatisches LiveUpdate Aktiviert

Norton AntiVirus 2002

20.04.2004
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Firewalls

mAA@mM A ™A @™AN

F Biometrische Verfahren

Digitale Signaturen m Sicherheitsrichtlinien von
Verschliisselung Geschaftsfuhrung erlassen

Virtual Private Network ™ RegelméaRige Uberpriifungen
Intrusion Detection 7 Schulungen und
Honeypot-Netze
Zugriffskontrolle
Passwortpolicies
Verzeichnisdienste
Single Sign-On

Weiterbildungen

ORACLE

1997 wurde die OpenPGP Working Group innerhalb der Internet Engineering
Task Force gebildet (IETF Proposed Standard (REC 2440)

Qawreck - £ - %] 2] . Suchen ' Favoriter, @ edien %

Advesse [&] hetpajwew. openpap.orgiresources/downlaads.shiml

OpenPGP Alliance

Resources

FAQs
Links

Books & Media
Mailing Lists
Newsgroups

Downloads

Home AboutOpenPGP  News & Events Members Technical

Downloads

The best place to go for downloading free software that implements the OpenPGP standard is The In|
Page. This site in Morway has been run by PGP activist Stale Schumacher since before PGP Inc was ||

To download PGP, you can rely on these trusted sites:
» Where to find PGP
Detailed information by Phil Zimmermann on where to find PGP, and what versions are available
* wiwiw.pgpi.org
International PGP home page, for freeware versions of PGP outside of US, including source cod,
foreign language translations of PGP and manuals.

To download source code for other OpenPGP-compliant products, try these:
+ Gnu Privacy Guard
Source code is available for this well-known open source OpenPGP-compliant product,
+ HushMail
Web based encrypted email implemented as a Java applet, with free source code downloads,

www.decus.de

20.04.2004

11



IT-Symposium 2004

www.decus.de

S/MIME Version 2 Message Specification
S/MIME Version 2 Certificate Handling

Achtung: Stark unterschiedliche Formate und Zertifikate

Ubergreifende Losungen wie SecureE-Mail Gateway

Von Utimaco

g —
Ubenwachung des
Mail Traffic
—
—
Ver+Entschlisselun

e Mails
—
' A
Signatur

erstellen/prifen

L

ORACLE

<:PiF’> = ﬁ’ = CpenPGP
: — = | Mimedinline

FGRE Clent

20.04.2004
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Der CHIASMUS
e e — 1 Windows darf
grundsétzlich nur
~ ‘ dort eingesetzt

werden, wo ein
gl Kdate offentliches Interesse

E:\SozisldatenNovember 2002 doc E:\Sozialdaten Chiffrate\November 2002 doc. xia

E:\Sozialdatentanuar 2003 doc E:\Sozialdaten Chiffrate\Januar 2003 docxia f r d | e N utz un g

E:\SozgialdatentD ezember 2002 dne F-\S nisldaten ChiffratesNezemben 202 dae sia

besteht
Suchenin | 1 ChissmusSchiissel =l & = )

Biirgemeister. xis
GEZ Kidln.sis

3 Dateifen) ausgemshit

Daleiname:  [Sozialamt Klein wiimmede. xis fiffnen |
Dateityp: | Chissmus Schlisseldateien (i) =l | Abbrechen

ORACLE

Oracle9iAS
Infrastructure
Database

Oracle9iAS
Single ]
Sign-On +«——» ]
y

Oracle
Internet
Directory

Oracle9iAS
Infrastructure
Database

Oracle9iAS

Certificate
Authority +—> :
J

Secure IT Facility

ORACLE

www.decus.de 13
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Oracle Advanced Security

Berechtigungsprifung

Andere Param  Integritat  Verschiisselung  Berechtigungsprifung — Andere Param - Inteqritat = Verschlisselung

Werschlisselung: CLIENT

Integritat CLIENT
Verschlisselungstyp: obligatarisch

Checksum-Ehene: abligatarisch

erschliisselungsschema: johanr
Verfilghare Methoden: Ausgewdhite Methaden
SHA1 MD5
AES256 AES128 5
RC4_256 B
AES102
3DES168 =
RC4_128
3DES112

erflghare Methoden: Ausgewahlte Methoden:

ORACLE

. |1.47Hb=
013 .ED30 | o) ~aliP0
xz2>Eno . éoxd 1
&.1. Z7°7}7%.R’b
] 14

1wyEQ

&chp. oGl M5
3ili%en & & 10ifg

X, I4EABLD
a5E=00  5-Dyx” &)
% 1xIHIAROTz4psT
~Neoz 11U, Bulalln

w

~&1
g7Ec2i &l 1BUER
N [ooy it iy |

ORACLE

www.decus.de 14
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In der Oracle Datenbank: DBMS_OBFUSCATION_TOOLKIT oder DBMS_CRYP

select customer_id,cust_last_name,cust_first_name,credit_card_no,
expiry_date
ifrom customers where customer_id = 1015;

Ausfithren ) (‘Skrior laden Y (Skrint sneichern ) (Abbrechen )

select customer_id, cust_last_name, cust_first_name -]

into t_custorner_id, t_cust_last_name, t_cust_first_name

fram customers t Listing and Credit Card Numbers

where customer_id = 1015; I NAME =

customer_encrypt.decrypt_credit_info(unencrypted_credit_card_no, -
unencrypted_expiry_date, t_customer_id);

dbms_output. put_line(” ;

dbms_output. put_line(Customer First Mame  Custorner Last

Marme  Custorner Credit Card  Expiration Date?);

dbms_output.put_lineft_cust_first_name ||* || |

ECipI:IEIDEI(¥}EI7k(D - M-Apyioi

| Ausﬁ'\hlen) ( Skript I:\den) ( Skript s|)e\chem) L Abb\echen)

Encryption Demanstation -—-— Customer Listin

Before select statement from customer_keys table
Unencrypted Credit_card_no is :1234567890123411

Unencrypted expiry

Customer Fir; me Customer Last Name Customer CrétisGard Expiration Date
Constantin @elles 1234567830123411 07032000

PL/SQL proce: cessfully completed.

Verschlisselung in der Datenbank

r Datenbank-Package:
DBMS_OBFUSCATION_TOOLKIT oder
DBMS CRYPTO

= Algorithmen: Data Encryption Standard DES,

3DES, AES, RC4
r MD5-Ckecksummen

r GetKey-Funktion zur sicheren Erzeugung
zufalliger Schlussel — Nicht DBMS_RANDOM
verwenden (liefert vorhersagbare Ergebnisse)

ORACLE

20.04.2004
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I Verschlusseln
dbms_obfuscation_toolkit. DES3Encrypt(
input_string => customer_encrypt.unencrypted_credit_card_no,
key_string => customer_encrypt.customer_key,
encrypted_string => encrypted_credit_card_no);

™ Entschlisseln
dbms_obfuscation_toolkit. DES3Decrypt(
input_string => encrypted_credit_card_no,
key_string => incustomer_key,
decrypted_string => unencrypted_credit_card_no);

ORACLE

IF Verschlisseln

raw_no =
UTL_RAW.CAST_TO_RAW(CONVERT(customer_encrypt.unencrypted_credit_card_no,'AL32
UTF8','US7ASCII"));
raw_key :=
UTIi)_RAW.CAST_TO_RAW(CONVERT(customer_encrypt.customer_key,'AL32UTF8','US7AS
ClII);
encrypted_credit_card_no_raw := dbms_crypto.Encrypt(

Src =>raw_no,

typ => DBMS_CRYPTO.DES_CBC_PKCSS5,

key => raw_key);

Entschlisseln
raw_no =
UTL_RAW.CAST_TO_RAW(convert(encrypted_credit_card_no,’AL32UTF8','US7ASCII"));
raw_key := UTL_RAW.CAST_TO_RAW(convert(incustomer_key,'AL32UTF8','US7ASCII"));
unencrypted_credit_card_no_raw := dbms_crypto.Decrypt(

src =>raw_no,

typ => DBMS_CRYPTO.DES_CBC_PKCSS5,

key => raw_key);

ORACLE

www.decus.de 16
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pseudo-random nr. gen.
Database types

Package Feature DBMS_CRYPTO DBMS_OBFUS-
CATION_TOOLKIT
Cryptographic algorith. | DES, 3DES, AES, RC4, 3DES_2KEY | DES, 3DES
Padding forms | PKCS5, zeroes | none supported
Block cipher | CBC, CFB, ECB, OFB | CBC
chaining modes | |
Cryptographic hash ] MD5, SHA-1, MD4 ] MD5
Algorithms | |
Keyed hash (MAC) | HMAC_MD5, HMAC_SH1 | none supported
Algorithmens | |
Cryptographic | RAW, NUMBER, BINARY_INTEGER | RAW, VARCHAR2
| |
1 1

RAW, CLOB, BLOB RAW, VARCHAR2

DBMS_CRYPTO wird das DBMS_OBFUSCATION_TOOLKIT abldsen

ORACLE

Verschlisselung ist nicht alles

m Verschlisselung hat nichts mit Zugangskontrolle
zu tun

r Der Schutz der Vertraulichkeit von Daten
gegentber Administratoren erfordert ein sehr

einfaches oder sehr komplexes
Schlisselmanagement

r Verschlisselung kann zu einem
Verfugbarkeitsproblem werden

ORACLE

www.decus.de 17
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Herausforderungen

F Verschlisselung indizierter Daten

m Keymanagement

- Erzeugen

- Verteilen

- Speichern
I in der Datenbank
F.im Filesystem
F beim User

- Wechsel

T BLOBs (bei DBMS_CRYPTO unproblematisch)

ORACLE

Vertrieb l%

Kunde sieht nur seine Auftrage

SELECT *
FROM AUFTRAG;

ORACLE

20.04.2004
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Vertrieb l

o SELECT *
FROM AUFTRAG

WHERE vb_nr=10;

SELECT *
FROM AUFTRAG
WHERE kd_nr=4712;

Kunde sieht nur seine Auftrage
ORACLE

O Zurlick = Bk &‘ ; | ISuchen ¢ Favorien @MY Medien OZuru(k - & - |i| lEl :, Suchen Favoriten (gl ted

Adresse !ej http: jfjkebeck-de. de, oracle.com: 7777 fpls/htmldb/f?p=102:1: 1569452992409 1 Adresse ]g‘j http:/fikebeck-de.de oracle.com: 7777/ plsthtmidb/frp=102: 183076363527

ORACLE ORACLE

Virtual Private Database ¢irtual Private Database

EMP N o-P1m JOB MGR HIREDATE SAL COMM DEPTNO EMPNQ_EBLAL] JOB  MGR HIREDATE SAL COMM DEPTNO
783 w RESIDENT - 17.11.81 5000 - 10 77E NALYST 7566 19.04.87 3000 - 20

Die Regelwerke kdnnen je nach Anwendung unter-
schiedlich sein.

ORACLE

20.04.2004
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Ein einfaches Beispiel

f© Sicherheitsfunktion

CREATE OR REPLACE FUNCTION user_only (
p_schema IN VARCHAR2 DEFAULT NULL,
p_object IN VARCHAR2 DEFAULT NULL)
RETURN VARCHAR2

AS

BEGIN
RETURN "ename = nvI(v(""APP_USER""),USER)";

END;

Policy
BEGIN
DBMS_RLS.add_policy

(object_schema "Hannes02",
object_name => "EMP",
policy_name => "EMP_SEL_POL",
function_schema "HannesO1",
policy_function => “"USER_ONLY",
statement_types "SELECT");

ORACLE

Column-level VPD

BEGIN
DBMS_RLS.add_policy

(object_schema => "Hannes02",
object _name => "EMP2",
policy_name => "EMP2_SEL POL",
function_schema => "HannesO1°",
policy_function => "USER_ONLY",
sec_relevant_cols => "sal,comm”,
statement_types => "SELECT");

END;

ORACLE

www.decus.de 20
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Arbeitsbereich Arbeitshereich

Geben Sie 50L-, PL/SAL- und SQL™Plus-Anweisungen ein Geben Sie 50L-, PL/SAL- und SALPlus-Anweisungen ein

select * from Hannes0Z.emp2 =l select empno, ename, mgr from HannesO2.emp2

H
Ausfuhlen) [ Skript Iuden) ( Skript speichem) \ Abblecheﬂ) .Ausfuhren) {_Skript I:\clen) (_Skript spelchem) ( Abbrect
EMPNO ENAME JOB MGR HIREDATE EMPNO
7788 SCOTT ANALYST 7566 19-APR-87 7368 SMITH
7493 ALLEN
7521 WWARD
7566 | JONES
TB54 | MARTIN
7698 BLAKE
Column Level VPD rrc2 cLan

ORACLE

Column-level VPD mit Spaltenmaskierung

BEGIN
DBMS_RLS.add_policy
(object_schema "Hannes02",
object _name "EMP3*,
policy_name "EMP3_SEL_POL",

function_schema "Hannes01",
policy_function "USER_ONLY",
sec_relevant_cols => "sal,comm”,
sec_relevant_cols_opt => dbms_rls.ALL_ROWS,
statement_types => "SELECT");

ORACLE

www.decus.de 21
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Column-level VPD mit Spaltenmaskierung

Arbeitshereich
Geben Sie S0L-, PL/SGL- und SGALPlus-Anweisungen ein
select * from Hannes02 emp3; _‘J

E=

kAusfuh\eﬂ) ( Skeript \nclen) ( Skript speichem) KAbb\echen)

EMPNO ENAME JOB MGR HIREDATE SAL COMM DEPTNO
7369 | SMITH CLERK 7902 17-DEC-80 20
7499  ALLEN SALESMAN 7698 20-FEB-B1 30
7521 WWARD SALESMAN 7698 22-FEB-81 30
7566 JONES MANAGER 7E39 02-APR-B1 20
7654 MARTIM SALESMAN 7698 25-S5EP-B1 30
7E98  BLAKE MANAGER 7839 01-MAY-B1 30
7782 CLARK MANAGER 7839 09-JUN-81 10
7788 SCOTT ANALYST 7E66 19-APR-87 3000 20
[&] [ [ [ (g mteret

User Label
Scott  Confidential : Financial : Org 401

Row Label

Unclassified : Financial : Org 401
Data Rows Unclassified  : Nuclear  :Org 401
Unclassified  : Financial : Org 402

Confidential ~ : Financial : Org 401

Top Secret : Pipeline  : Denver

Compartments

ORACLE

www.decus.de 22
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f=5 Dracle Policy Manager

EM
Fine Grained Atcess Control Policles

f—I~J Folicy groups
&35 DEFENSE
-_JApplication contexs

Levels[ Compartments | Groups = Labels

Specify the levels contained in this policy. Hit
EMNTER after entering a numeric value, ar
changing the short and long farms

Lang Mumeric
Unclassified 100
Canfidential 200
Sensitive 200

Highly Sensitive

= Label Security

20.04.2004

=Hgde VPD us oracle com - SUB_ADMIN

H Oracle Label Security Policies
Sl SUBSCRIBER
SHLabels
-':mnp

- Authorizations

=-JProtected Objects

ORACLE

= Oracle Internet Directory (LDAP v3-konformer

Verzeichnisdienst)

r Single Sign-On Server (Radius, Kerberos,

WNA)
= Certification Authority
r Fine Grained Auditing
r Proxy Authentication

r Standardkonformitat (JAAS, OASIS ..))

www.decus.de

ORACLE
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ORACLE

m Die Bedeutung der IT-Sicherheit wachst bestandig
= ...und immer mehr Menschen sorgen sich darum

m ...aber sie wird durch eine Vielzahl von Faktoren
untergraben:
der Druck des time-to-market
kiirzere product life cycles
neue Sicherheitsmodelle
Zunahme der Hacker und der automatisierten Hacking-
Tools
F Wenn IT-Sicherheit so wichtig ist, warum ist sie dann
nicht besser?

ORACLE

20.04.2004
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Time-to-market

- “Wir missen am ... fertig sein”
Ignoranz

- “Das wirde doch niemand tun oder?”
Schwierigkeitsgrad

- “Es gibt keine absolute Sicherheit”
Einstellung

- “lhr Sicherheitsleute seit paranoid”

ORACLE

“Wir missen am ... fertig sein”
- “Zahlt jetzt oder zahlt spater!”
- “Wie viel ist der gute Ruf wert?”
“Das wiurde doch niemand tun, oder?”

- “Doch, sie wirden, sie haben es getan und sie werden es
wieder tun”

“Es gibt keine absolute Sicherheit”
- ,Es muss nicht perfekt sein, um wertvoll zu sein”
“Ihr Sicherheitsleute seit paranoid”

- ,IT-Sicherheit ist Risikomanagement. man muss sich immer auf
dass schlimmste Vorbereiten und auf das Beste hoffen*

ORACLE

www.decus.de 25
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7 Sicherheit in der Programmierung

- Sichere Coding-Standards
.Hacker-Tests"
Zentrale Gruppen von Sicherheitsexperten

Zentralisieren von querschnittlichen Sicherheits-Funktionen (z.B.

Kryptographie)
Sicherheitsregeln in der Spezifikation von Funktionen, von

Design und von Tests

- Reviews des Security-Designs

Produet

m Qualitatssicherung
- Test-Suites zur Uberpriifung der Sicherheit laufen jeden Tag

Release

Criteria

ORACLE

Platform

Status

OLS 9/

9.2.0.1.0

DBMS PP

Solaris 8, NT 4.0

Evaluated

Oracle97

9.2.0.1.0

DBMS PP

Solaris 8, NT 4.0

Evaluated

OLS 8i

8.1.7

DBMS PP

Solaris 8

Evaluated

Oracle8i

8.1.7

DBMS PP

Solaris 8, NT 4.0

Evaluated

Oracle8

8.0.5

DBMS PP

NT 4.0

Evaluated

Oracle?

7.2.2.4.13

C.DBMS PP

NT 3.51

Evaluated

Oracle7

7.3.4.0.0

E3/F-C2

NT 4.0

Evaluated

Oracle?

E3/F-C2

NT 351

Evaluated

Oracle?

E3/F-C2

Solaris 2.2

Evaluated

Trusted Oracle?

E3/F-Bl

HP-UX CMW 10.16

Evaluated

Trusted Oracle7

E3/F-Bl

Trusted Selaris 1.2

Evaluated

Trusted Oracle7

E3/F-Bl

Selaris CMW 1.0

Evaluated

Oracle?

C2

HP-UX BLS 8.0.4

Evaluated

Trusted Oracle7

Bl

HP-UX BLS 8.0.4

Evaluated

Oracle8

Russian Criteria

HP-UX 10.20

Evaluated

Oracle?

Russian Criteria

NT 4.0

Evaluated

Oracle97AS

FIPS 140-2

Solaris 8

In Evaluation

Oracle Advanced

Security

FIPS 140-1

Solaris 2.6 SE

Evaluated

ORACLE

20.04.2004
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r Oracle Technology Network
http://otn.oracle.com/deploy/security

r Oracle By Example
http://otn.oracle.com/obe

r Oder bei mir:
johannes.kebeck@oracle.com

ORACLE

Oracle Press™ Books

Oracle Security Handbook
by Marlene Theriault and

Aaron Newman

ISBN: 0-07-213325-2, US $59.99

A comprehensive guide to

implementing a sound security
plan in your Oracle environment.

ORACLE
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Oracle Press™ Books

Unbreakable Oracle by Design
Oracle Database 10 g Security

Unbreakable Oracle )
by Design: by David Know

ORACLE DATABASE 10¢  ISBN: 0-07-223130-0, US $59.99
Securi

Implement

ORACLE

Digitale Signatur
Deutsche Post Signtrust, Smarttrust, Entrust, Baltimore, ...

Verschlisselung in der Datenbank
Protegrity, Siemens

SSL Hardware
nCipher

Policy Management
Netegrity

Consulting, Konzepte, PenTest
@stake

ORACLE

20.04.2004
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