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VPNs — Virtual Private Network

Aufbau eines privaten Netzwerks Uber eine gemeinsam
genutzte Infrastruktur (z.B. Uber das Internet)

Site-to-Site VPNs & @/\@
IPSec VPNs 4 v
A
MPLS VPNs e % ? .
VPLS und EoMPLS | T
Remote Access VPNs 'afn
PPTP VPNs |
L2TP VPNs

IPSec VPNs
SSL VPNs
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L2TP — Layer 2 Tunneling Protocol

Aufbau eines PPP-Tunnels Uber ein IP-Netzwerk
unterstutzt alle Netzwerkprotokolle (IP, DECnet, IPX ...)
IP Multicasts und IP Broadcasts

keine Verschlisselung der Daten

Client bekommt vom LNS Uber IPCP die

D /_ Adresse 192.168.102.2 zugewiesen.
A=A
10.1.1.1

192.168.176.1

privates Netz
192.168.0.0/16

172.16.1.1
Outer IP Header Inner IP Header
UDP Header L2TP PPP
10.1.1.1 192.168.102.2 End-to-End (IP) Packet
1721611 Port 1701 Header Header 192.168.xx
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LA
L2TP mit IPSec-Verschlisselung

zusatzliche Verschlisselung und Authentifizierung
Moglichkeit, nicht-IP Protokolle zu verschlisseln

IPSec-Tunnel Uber
einen L2TP-Tun

privates Netz
192.168.0.0/16

172.16.1.1

Outer IP Header ESP UDP Header L2TP PPP Inner IP Header | - Enl-to-End (IP)
10.1.1.1 192.168.102.2
1721611 Header Port 1701 Header Header 192.168.x.x Packet

| verschlisselt durch IPSec-Protokoll |
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LA
PPTP — Point-to-Point Tunneling Protocol

Tunnel Protocol: Ubertragung der Daten
modifiziertes IP-Protokoll 47 (GRE, Generic Routing Encapsulation)
unterstltzt alle Netzwerkprotokolle (IP, DECnet, IPX usw.)
optionale Verschlisselung mit MPPE (Microsoft Point-to-Point Encryption)

Control Connection Protocol: Aufbau des Tunnels (TCP Port 1723)

Verschlisselter
PPTP-Tunnel

=

172.16.1.1

privates Netz
192.168.0.0/16

Outer IP Header RE PPP Inner IP Header
10.1.1.1 G 192.168.102.2 End-to-End (IP) Packet
172.46.1.1 Header Header 192.168.x.

| verschlisseltes MPPE-Paket (PPP-Protokoll 0XO0FD) |

[ \
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IPSec VPNs — Transport Mode

Direkte Verbindung zwischen zwei Systemen
z.B. bei L2TP- oder GRE-Tunnel mit IPSec
Konfiguration auf Endsystemen notwendig

Meistens fur Remote Access VPNs eingesetzt

Security Association

Sicherheitsprotokoll

IP Header .
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IPSec — Tunnel Mode

Aufbau von Site-to-Site VPNs

Verschlisselung und Authentifizierung von IP Unicasts
keine Konfiguration auf den Endsystemen notwendig

Sicherheitsprotokoll (ESP oder AH)
innerer IP Header auRerer IP Header

=~ Security Association

:: ( \_/ _m
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MPLS— Multiprotocol Label Switching

Trennung auf IP-Routing-Ebene
im ISP-Bereich eingesetzt

keine Verschlusselung bzw. Authentifizierung der
Daten

Aufbau von Site-to-Site VPNs o —
Service Provider Network C VPN A ’,\;
C VPN B@

. f/j;a% 2
W “vene

CE P - Provider's core router.

PE - Provider's edge router.
CE - Customer's edge router.
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VPLS und EOMPLS

VPLS - Virtual Private LAN Service
Multipoint Ethernet Uber ein MPLS Backbone

Layer 2 Broadcast Domain

EoMPLS — Ethernet-over-MPLS Point-to-Point
Services

Point-to-Point Ethernet Uber ein MPLS Backbone

Keine Layer 2 Broadcast Domain moglich

April 22, 2004 Andreas Aurand, HP Network Competence Center 10

www.decus.de



IT-Symposium 2004

vl
SSL VPNs — Ubersicht

Webserver
‘C]:_D_ RADIUS-Server

|

@ WebVPN auf\/\
. VPN Concentrator

E = (SSL VPN Server) Mailserver

Aubau einer SSL-Verbindung zum SSL VPN Server; Angabe von Benutzername und PassV
Authentifizierung des Benutzers (lokal oder iber einen RADIUS-Server)
Benutzer kommt ein Web-Portal mit den verfligbaren Applikationen angezeigt
Benutzer wahlt Applikation aus und baut SSL-Tunnel zum SSL VPN Server auf
SSL VPN Server leitet die Daten an den richtigen Server weiter

1.
2.
3.
4.
5.
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Cisco WebhVPN

VPN Concentrator ab Version V4.1

Benutzer muss sich iber einen Browser auf dem VPN
Concentrator authentifizieren

Anschlie3end sind Web-Verbindungen, Email, CIFS-Dateizugriff
moglich

WebVPN Services

Login
Please enter your username and
password.

Usermame:| |
Password:| |

April 22, 2004 Andreas Aurand, HP Network Competence Center 13

Cisco WebVPN

Uber Web Portal kann der Benutzer die angebotenen
Services auswahlen

WebVPN Services Address

Ciseo SvsTens
This ¥YPN concentrator iz used by the NWCC !

Start Application Access

Cisco 7507
Enter Web Address (URL) | |
Browse Network
Enter Network Path | [Go]
For example: Wserver\share
April 22, 2004 Andreas Aurand, HP Network Competence Center 14
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Cisco WebVPN - Port Forwarding

Fur Applikationen, die kein SSL unterstutzen

Java-Applikation auf lokalem PC, die SSL-Tunnel zum Server
aufbaut

Anstatt des Zielsystems wird spezieller Port auf dem lokalen PC
angesprochen

telnet localhost 8889

RADIUS-Server

normale
Telnet-Verbindung

April 22, 2004 Andreas Aurand, HP Network Competence Center 15

Q]

Cisco WebVPN — Port Forwarding

<3 &pplication Access - Microsoft Internet Explorer provided by Com...

Close this wind ow when you finish using Application Access.
Please wait for the table to be displayed before starting applications.

IFyou shut down your computer without closing this window, you might later have
problems runming the applications listed below. Click here for details.

Mame | Local | Remaote |Bytes Out| Bvtes In | Sockets
Port Forwarding  [127.0.0.1:8888  [15.130.183.41:80| [ [
Telnet Forwardi.. [127.0.0.1:8889  [15.138.193.41:23 o 0 0

April 22, 2004 Andreas Aurand, HP Network Competence Center 16
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Q]

invwent
Cisco WebVPN — Email Services
POP3S und IMAP4S zum Empfangen von Mails
SMTPS zum Senden von Mails
VPN 3000
Concentrator Series Manager Logged
Corfigare e-mad proxy supgort Check at least one msheshcation methed for each protocol IMAP4S and POPES requare Mall Server
mebentancs, whath carsot be &aabled
VPN Nase & Select the Scbester used b separste the VI miername Som e ool wsername Tl mus be dferest thee the
Delimiter Server Delmiter
ey Sorver Debior [0 B ;2:«?::1::-:' separate the e-mad usermame foes the e-mad server Thas et be defferent ta the
=t BN Y Coamr Dt nm.&mn-mmcp::.:rmf:
Ty rutncsl Pant Server -Mail Server Cancestrator (L0 Certificate
POPIS ot Defwats o5y | 142 81 B o = o
IMAPSS 990 (Drefuds %) (a] O
[ Sxaen Retou
S —— SMTPS e (Detus fen {192 [ o
—tm
gy feven et ] [Cance |
[ e Marassrt
ECrancas Wradeert.
e
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Q]

invaent

Cisco WebVPN — Email Services

VPN
Concentrator Series Manager

3000 M

Suppan | Lo,
Logged in: admin

Configuration | Administration | Manitoring

April 22, 2004

—ilertstes (Configuration | Interfaces | Ethemet 2
@
- Bsex Hornaemont R, You are modifing the sterfiuce you are usmg to commect bo thas device. I you make any changes, you will break the connection and you will
£ hawe to restart from the login screen
Ui and Secute
Configuring Ethernet Interface 2 (Public).
Ganaral | RIP T OSPE | Bandwidih | Web

e Weh VPN P;

[ HIIEHTIES Proxy Atribute Value

—umml = Allaw 2 (Cheek to ensble management HTTP and HTTPS sessions on thes tecface. Disabling wil prevent

|—Emat vy HTTPS sessiony, managing the device trough a web browser on this nterface

[——iareirs o Vs

Lt Forvrmang Allow WebVEN HITPS| o) |y 1 enable WebVEN HTTPS sessions on this interface

sessiong
iy Rediroct HTTPtof o [Check to force any confiections comeng in a2 HTTE 1o be redurected to HTTPS This prowdes addtionsl
EEsvwe Udale HITPS secuty. T HITE sessions will no Jonger be allowed on this interface
== Allow POP3S sessions| 7] [Check to enable POP3S e-mmad sessions on this mnterfisce using an e-mud prograr.
iy Allow IMAPSS sessions| [+ |Check to enable IMAPAS e-mail sesnons on thes mterface usng an e-mal program
—lmeede Allow SMTPS sessions|[F] | Check 19 enable SMTPS e-mal sessons on this mierfvce using an e program
-8 Acceaa Fisrta
—Bfie banegeneri [Aepty | [ Cancel |
Ciseo Sretent
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Q]

Cisco WebVPN — Outlook-Konfiguration

E-Mail-Konten

Internet-E-Mail-Einstellungen (POP3)
Alle Einstellungen auf dieser Seite sind ndtig, damit Tht Konto richkig Funktionierk.

/’ IP-Adresse des

Benutzerinformationen Serverinformationen VPN Concentrator
Ihr Mame: |F'.ndreas Aurand Posteingangsserver (POP3): |15. 139,193,929
E-Mail-Adresse: |andreas.aurand@hp.com Poskausgangsserver (SMTP ) |15. 139,193.99

Benutzername zur Authentifzierung auf
* dem VPN Concentrator

Benutzername: . ‘wir empfehlen Thnen, das neue Konto nach dem Eingeben
|bndreas.auranda@192. IE'E aller Informationen in diesem Fenster zu testen, indem Sie
Kennwork: | auf die Schaltflache unten Kicken (Metzwerkverbindung
arFrrdarlicht

[~ Kenmwart speichern IP-Adresse des Mail Server |

Anmeldeinformatjon

P ROV » P8

I Anmeldung durch gesicherts
Eennwortauthentifizierung (SPA)

wieitere Einstellungen. ..

< Zurlick | Wweiter > | Abbrechen

April 22, 2004 Andreas Aurand, HP Network Competence Center 19

Q]

Cisco WebVPN — Outlook-Konfiguration

Internet-E-Mail-Einstellungen ) Internet-E-Mail-Einstellungen
llgemein P fetbinduna | Crwehert | llgemein | P | Verbind Erweitert |
[V Dier Postausgangsserver (SMTP) ertordert Authentfizierung serveransehil snUmmerm
o Glewhe F - i 3 vt Pasteingangsserver (PON3): Standard verwandan
™ anmelden mie Iv# Diecer Server verwandet eine cichers Yerbindung (S5L)

Postausgangsserver (SMTP): | 990
[¥ Dieser Server versendel sie sicere Yerbinduoy (35L)

F Servortimeout
r Kurz =f———— Lang 1 Miute
© Wor dewn Senden bei Pusteinuansserver anmehlen Ubermkting
| Kopie aller Nachrichtan auf dem Sarver belascan
r [10 =]
r
Ok Abbrechen Ok Abbrechen
April 22, 2004 Andreas Aurand, HP Network Competence Center 20

www.decus.de

10



IT-Symposium 2004

SSL VPNs — Vorteile

Clientless Access

Im Gegensatz zu IPSec ist keine spezielle Client-
Software notwendig

Weniger Probleme mit Interoperabilitat

SSL VPNs bendtigen fur die gesicherte Verbindung
lediglich einen SSL-kompatiblen Browser

Dadurch keine Anderungen in der unterliegenden
Sicherheits-Infrastruktur notwendig

April 22, 2004 Andreas Aurand, HP Network Competence Center 21

SSL VPNs — Nachteile

Zugriff nur far SSL-basierende Applikationen
Web-Zugriff Gber HTTPS, Mail-Zugriff Gber POP3S, IMAP4S und
SMTPS, Windows CIFS-Dateizugriff iber Web-Schnittstelle

Keine Moglichkeit, den Zugriff auf interne Resourcen zu
beschranken
Client flhrt immer Split Tunneling durch

Keine Unterstitzung von eingehenden Verbindungen
z.B. XWindow, IP Telefonie, Netmeeting

Sicherheit des SSL-Tunnels basiert auf Browser

Normalerweise nur Server-side TLS; dadurch Sicherheitsprobleme
(The Compound Authentication Binding Problem — Draft RFC)

Client beim Aufbau des SSL-Tunnels authentifizieren (Client-side
TLS)

April 22, 2004 Andreas Aurand, HP Network Competence Center 22
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SSL-Protokoll — eine Ubersicht

TLS Handshake
TLS Record

SSL — Secure Socket Layer

verschlUsselte und authentisierte Client-Server-
Kommunikation

Unabhangig von Applikation
bendtigt aber andere Portnummern

TLS (Tmnqpnrt | ayer Securitv) ist die standardisierte

App}%q:&ﬁ‘n TcP/UDP Portnummer
HTTP Protocol over TLS/SSL 443
NNTP Protocol over TLS/SSL 563
LDAP Protocol over TLS/SSL 636
FTP Protocol, data, over TLS/SSL 989
FTP Protocol, control, over TLS/S 990
TELNET Protocol over TLS/S 992
IMAP4 Protocol over TLS/SSL 993
SMTP Protocol over TLS/SSL 988
POP3 Protocol over TLS/SSL 995
April 22, 2004 Andreas Aurand, HP Network Competence Center 24
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A
Aufbau des TLS-Protokolls
Applikationen (z.B. HTTPS, POP3S, SMTPS)
Application TLS Change Cipher TLS
Data Handshake Spec Alert
TLS Record
Gesicherte Transport-Verbindung (TCP)
A

TLS Record Protokoll

Verschlusselung der Daten
symmetrischer Algorithmus (z.B. AES, DES, 3DES)

Integritat und Authentizitat der Daten
Message Authentication Code (z.B. SHA1 oder MD5)

Komprimierung der Daten (optional)

Fragmentierung der Daten (optional)

April 22, 2004 Andreas Aurand, HP Network Competence Center 26
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ILS Record Frotokoll —

Verschliisselung und (D]

Authentifizierung der Daten

l Applikationsdaten I

HMAC-Algorithmus Sender
Write MAC Secret V,V
i
t .
lHMACﬁhashl Applikationsdaten I —e
K
e
y

Bulk Encryption Algorithmus

w
r
i
t

lHMAC_hash I Applikationsdaten I -
HMAC-Algorithmus K

e

Write MAC Secret A

Empfénger
. HMAC_hash
Vergleich —
April 22, 2004 Andreas Aurand, HP Network Competence Center 27

TLS Handshake Protokoll - Ubersicht

Abstimmung der bendtigten kryptografischen
Algorithmen und Schlisselaustausch-Protokolle.

Austausch der kryptografischen Parametern, um sich auf
ein Premaster Secret einigen zu kénnen.

Austausch von Zertifikaten und kryptografischen
Informationen zur gegenseitige Authentifizierung.

Verifikation, dass beide Partner die gleichen Sicherheits-
Parameter generiert haben und dass keine Verfalschung
erfolgt ist.

April 22, 2004 Andreas Aurand, HP Network Competence Center 28
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TLS Handshake Protokoll — Aufbau einer
TLS-Sitzung

Zufallszahl (Client)

Liste mit unterstiitztenCipher Suites
Zusétzliches Verschlusselungsmaterial

Ausgewahlte Cipher Suite
Clint e Heacer | =) [ e [ oo

" ServerKey | Certificate | Server Hello
<;: ’ Header | Server Hello | Certificate Exchangey Request one |
X.509v3-Zertifikat des Namen von Root CAs, von denen der
Servers Server Client-Zertifikate akzeptiert.
optional ‘

RSA: Premaster Secret, verschliisselt mit dem 6ffentlichen
. . e Schliissel des Servers.
e Ubernahme der Cipher Suite in Diffie-Hellman: Offentlicher DH-Schliissel des Client. Das
den Current Connection State Premaster Secret wird dann auf beiden Seiten lokal berechnet.

Change Certificate Client Key .
ChipherSpec Verify Exchange Certficate Header I
b\~ Mit aktuellen Bulk \~ Prifsumme iber b\~ X.509v3-Zertifikat des
Encyption Key Chlﬁl’leﬁt Handsh'fzke-Nachnchte‘n Client , Ubernahme der Cipher Suite in
[ den Cu ion State

verschlisselt

\ optional \ \ optional \
Change
@

verschlisselt

April 22, 2004 Andreas Aurand, HP Network Competence Center

TLS Authentifizierung

Anonymer Schlisselaustausch
Schlusselaustausch uber RSA oder Diffie-Hellman
Keine Authentifizierung der Partner

Gefahr von Man-in-the-Middle-Attacken

RSA Schlisselaustausch
Client Ubertragt Premaster Secret verschlusselt
Server- und optionale Client-Authentifizierung

Diffie-Hellman Schlisselaustausch
Beide Seiten generieren das Premaster Secret lokal
Server- und optionale Client-Authentifizierung

April 22, 2004 Andreas Aurand, HP Network Competence Center
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RSA-Schlisselaustausch mit Server- [513
Authentifizierung (Server-side TLS)

Client

lokal generierte
Prifsumme

Vergleich der
Priifsumme aus

(3) demzemikat | sffentlicher Schiussel
berechneten der CA Server
Wert g
Certificate (1
Server-Zertifikat mit ) Server-Zertifikat mit
— |6ffentlichem Schliissel 6ffentlichem Schlussel
(2)

Premaster Secret

RSA-Verschliisselung

offentlicher Schlussel
> des Servers

Y 4

Client Key Exchange
_

RSA-Verschlisselung

4)
Privater Schlussel des
Vergleich der lokal berechneten Finished (6) ferveLS
Finished Message mit der (verschlisselt)
empfangenen Nachricht e —— l Premaster Secret I
(@] (5)

April 22, 2004 Andreas Aurand, HP Network Competence Center

RSA-Schliisselaustausch mit Client- A
Authentifizierung (Client-side TLS)

Alle Handshake-Nachrichten der aktuellen TLS-Sitzung

Hashfunktion

l
\Has‘hfunW

Privater Schliissel
des Client

Offentlicher
Schlissel des Client

Prifsumme | ¢———m—> P umme
aus Nachricht Vergleich lokal berechnet

() ) (6)
Client-zertifikat mit Certificate (3) Client-Zertifikat mit
offentlichem Schlissel offentlichem Schliissel | +—

Vergleich der Priifsumme

sffentlicher Schlissel aus dem Zertifikat mit dem
lokal berechneten Wert
4)
lokal generierte
Priifsumme

Andreas Aurand, HP Network Competence Center
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Sicherheit der TLS Authentifizierung

Die Sicherheit des Protokolls hangt von der Sicherheit
der verwendeten Zertifikate ab

Sicherheitshinweise des Browsers beachten
Auf zuriickgerufene Zertifikate Gberpriifen

Intarnetoptionen

Sicherheitshimweis

Allgemein || Sichesheit | Datenschutz Inhake

Infcemationen, die Sie mit dhacer Site austauschen, kionnan von | | o - Ervraterl
anderen weder angeschen noch verdndert werden. Das [
Sichesheitszediflat der Site st jedoch fehlsthalt B a "i

=[] At 2w ifier [Meastart aif

& Dzt Sicherheitszeiioat wuide von einer Fima ausgestell,
e Sie alz recht vertrauentwurdig emgetiult haben. B Lrsgiibgen Sitmaectiliatan wainen
Ubsrpriifen Sie das Zartifikat, um festzustellen, ob Sie der "
auzstelenden Institulion vertrauen mochben,

.
e Windows Autherticienng akinaeen [Neusal e
sty Irerint Pl bein S chiaier

@ Das Datun s Sichreabuslszeslifhates ist yidlip.

isselbs Seban nicht suf der Festplatts speichanm

ot o t e N
@ Dﬁ_ﬂ_‘ o c ! l_' m . | = Fomulaidaten umgelenkl werdsn
ungriy oder st nichl met dem Neamen des Site iberen. A, Sucher aleistn
A Deim Suchen o
Sl der Vorgang fortgesetzt werden? % E
J Na . . L .
[P | P e -
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