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Absicherung eines Geschéaftsprozesses
Die Verfligbarkeit der IT ist der Schltssel fur das

Business.

| Geschaftsprozesse

| Applikation |

| System |

| Daten |
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Hochverfligbarkeit

Unser Ziel ist, 24 Stunden 7 Tage in der Woche 365 Tage im Jahr
(24h/7d), also rund um die Uhr Datenverarbeitung fur den Kunden
sicherzustellen.

Business Rund um die Uhr  durch IT sichern

Produktion
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Verfugbarkeitszeiten 99.9...  ausfall pro Monat

Im SLA sind die Verfiigbarkeitszeiten 0
eine wichtige Grundlage um die

) %
Anforderung der Systemarchitektur zu 395.0%
bestimmen.

Summe der Verfligharkeitszeiten pro Jahr 9 5 98.5%

Stunden Minuten Tage Minuten/Jah Minuten StundenPro Monat

24 60 365 525600 0 8760 0

Verfligharkeit

6
0
517716 7884 1314 E 110,95 ~Stunden \
99 520344 525 87,6 G -
99,5 522972 2628 438 3,65 399’0%
6
0
100 525600 0 0 99,5%
3
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Anforderung 24/7h

Wie verteilen sich die Zeiten?

Offline Zeiten:

Wir unterscheiden zwischen von Stérungs- und Wartungs- Zeiten.
Storung ist ungeplant und kann ich nur verkiirzen. (IM)

Wartung ist geplant und kann ich managen. (CM)

Ziel ist die Offlinezeiten zu minimieren, unabhangig vom Event. c
vent

0:00 T Y T : D —

Tag .
o eeWNaItUNG (4h)

Woche

Jan .
Monat

MTBR  WTBF
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Wie erreicht man eine hohe Verfiigbarkeit?
Durch Architektur und Prozesse

Anforderung
des

DECUS- 3E05
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Verfugbarkeit
Fehlertypen und Absicherungsldsungen

Netzwerk
Failover Server
Fehlertolerant 1/0
(durch Redundanz)
Hochverfiigbar Storage
(durch Redundanz in
der Maschine) Strom

Serververfligharkeit: -> Fehlergrenzen ,,K-Fall*

Der Ausfall von Infrastruktur kann durch den Server nicht abgefangen werden.

Redundante Anbindung der Stromversorgung und Netzwerkanschlisse werden von den Servern unterstiitzt
und verringern die Wahrscheinlichkeit eines Fehlers und erh6hen damit die Verfligbarkeit.

Fehler wie Klima, Feuer und der Totalausfall von Strom und Netzwerk sind nur durch ein Ausweichsystem
(K-Fall) abzufangen.
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Grundlagen: WEB Server Architektur

Architektur
: Fur jede Schicht (Web-, Applikation- und
i DB-Server) gibt es unterschiedliche
1 Serverklassen die eingesetzt werden kénnen.
Die grinen Klassen sollten verwendet
werden.

Load Balancer

o @

Single Cluster
Server Server

o o

Single Cluster
Server Server

:

Single
Server

Applikations-Server mit Daten
| Eirgwall .

Applikations-
Server

NFS-CIusterg
Server H
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@BN .....................

DB-
Server

2

Hotstandby
Server
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Prozesse
| T1L-Prozesse unterstiitzen die Operation

Umsetzungs-Prozess eines Auftrags

Anforderung

des

grvice Support Prozesse stiitzen sich auf die CMDB ab. N

Ince!ent lanagemenFlro! em lanagement!!ange Hanagement W
IM CM CON RM
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Anforderung 24/7h

Absicherung eines Geschéftsprozesses durch I T1L

Was kann man tun?

Strikte Umsetzung des IM Prozess.

Alle Aktivitaten auf Wiederanlauf setzen.

Problembearbeitung erfolgt ,spéater*.

Ziel ist die Offlinezeiten zu minimieren, in dem man mdglichst alle
Aktivitaten vor den Eventl;t und die Offlineaktion verkiirzt.

Reaktion

Vorbeugen . vent

s

RO T
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Wiederanlauf-Zeit und -Strategie

1M schneller Wiederanlauf
durch reboot und failover

Dauer Erkennen
Dauer Analyse Dauer Solution

. | | H H
) Offline : Onfine

====1"8§==Systems =
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Wiederanlauf-Zeit und -Strategie

Welche Zeiten kann ich optimieren mit welchem Aufwand?

Offline und Wiederanlaufzeiten

@ Event

| Fehler erkennen

O Reaktionszeit

0 Fehler finden

m Ersatzteilbeschaffung
o Fehlerreparatur

| Test

O Datenrestore

Ereignis Zeit (Min)
Event 0
Fehler erkennen 5 Failover (1) automatischer Schwenk H,
Reaktionszeit 10
Fehler finden 15 Failover (3) K-Fall Schwenk
Ersatzteilbeschaffung 30
Fehlerreparatur 10
Test 10 L
Datenrestore 60 Failover(2,3) K-Fall Schwenk
" (Applikai 0
Prozent Offline Zeit in Stunden / Jahr
100,00% 52560
Offlinezeit (Stunden) 2,50 +
0 50
— » 1) Failover Server
r p 70
¢ ¢ 60
50
40
30

(3) Failover all

&

(2) Failover Daten
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Applikationsstart und Datensicherheit

. o Erst nach Stunden erreicht man
Erst nach dem Datenrestore kann die Applikation der Verarbeitungsstand X-Stunden

starten, bzw. abhangig von der Applikation, kann erstab  \,or dem Event!
der letzten gliltigen Transaktion nachgestartet werden.

Datenspiegelung
\ *Hotstandby snapshot
*Snapshot
*Backup

Durch den Datenrestore ,,springt“ die Applikation i die
Vergangenheit. Es kann auch zu Datenverlust kommen!

DECUS- 3E05

(R —— LY Sqe—— —
____l §__S Stel I IS J— Kleineaschoff,
- 22.4..2004,V01 Seite 13.

Verfugbarkeit

Unterteilung in Applikations- und Serververfligbarkeit.

N
&)

= Hochverfiigbar
Ul = (durch Redundanz in

der Maschine)

Failover

Fehlertolerant
(durch Redundanz)

Bei der Definition der Verfligharkeit sollte unterschieden werden zwischen der
Applikations- und Serververfiigbharkeit.

Die Applikationsverfigbarkeit wird im Wesentlichen durch die Datenverfiigbarkeit
bestimmt. Die physikalische Datenverfiigbarkeit reicht nicht aus, die Daten missen auch
logisch intakt sein. Auch logische Fehler in der Applikation kénnen nur schwer bzw. nicht
durch Systemtechnik abgefangen werden.

Die Serververfiigbarkeit wird durch die Technologie der HW und SW (OS) bestimmt. Die
HW kann redundant ausgelegt werden und die SW kann durch Failover-Verfahren z.B.
Cluster erhdht werden.

DECUS- 3E05
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IM Prozess Wiederanlauf Strategie
LOsungsweg:

Schneller Wiederanlauf durch Monitoring und Prozesse.

Failover Verfahren:

\'Die Failover-Verfahren sind nur
schnell, wenn der Fehler
automatisch erkannt wird. Dies wird
durch eine durchgangige Monitoring
sichergestellt.

Monitoring

. (1) Failover Server

Produktion

WV K-Fall-Schwenk kann nur sicher
und schnell umgesetzt werden, wenn
das Personal geschult und die
Prozesse definiert sind.

K-Fall
'Die Prozesse und Ablaufe werden
regelmafig angewendet, im Rahmen BMC
von geplanten Ausweichschwenks
bei Wartungs- und Patro
Inbetriebnahmearbeiten trainiert und (2) Failover Daten
M " DECUS- 3E05
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Recover strategy + solution

y Hochverfiuigbarkeit durch von HA und DT

Nur Disterrecover DT

Failover Daten
m Hot stand by (syncron data miro)

= Im Fehlerfall der Produktion kann ohne Datenverlust umgeschaltet
werden.

m Das DT System kann auch fur einen schnellen ,recover” der
Produktion eingesetzt werden, weil ein Schwenk ohne Datenverlust
maoglich ist.

m Cold stand by (asyncron data miro)

m Das DT System kann nur mit dem Risiko eines Datenverlust aktiviert

— l " DECUS- 3E05
—_———— — —— Ste I I I S — Kleineaschoff,
- X 22.4..2004,V01 Seite 16.
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Config Datenbank CMDB ©

Der Schliissel fur IM ist die Konfigurationsbeschreibung.

Applikation
Durch die Verlinkung der CI
| Config Items kann im IM

€s4010

"~ 53010 |

Cluster ! . )
Prozess die Abhédngigkeit und
Auswirkung eines Fehlers

Server | = S [ 22221 schnell bewertet werden.

H

_Hl

=

Storage
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Config Datenbank CMDB O =

Beispiel einer Konfigurationsbeschreibung Applikation auf Cluster.
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Config Datenbank CMDB ©

Beispiel einer Konfigurationshbeschreibung Clyster auf Applikation
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Change Kalender

Beispiel einer Changeplanung fiir einen Tag.
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Patchmanagement

Vorsorge durch Patchmanagement.

m Die wdchentlich/monatlich von den Systemherstellern bereitgesteliten
Patche werden geblindelt

m Alle 3 Monate wird ein neues ,Biindel‘= Patchstand ,geschnirt*

m Der aktuelle (Griin) und vorhergehende (Gelb) Patchstand wird von
den Systemherstellern bei der Callbearbeitung als ,in Ordnung*
akzeptiert

m Damit ergibt sich ein Patchzyklus fiir ,supportete” System- bzw.
Patchkonfigurationen von hchstens 6 Monaten

Patchstand

i i \
0 3 Monate 6 Monate

::::Ill§zzsystems p— EEE%%;E%};S&EZL
Patchmanagement

Patch Erreichung
Kann man den optimalen Patchstand erreichen?
Reichen die Ressourcen innerhalb eines Zeitfensters aus?

Patcherreichnung
100% r
<100% —
Problem:

Nach jeder Patchlevelerndhung fallen automatisch alle Server in den Status gelb. Wie hoch bzw.
wie lange darf der Zeitraum der Abweichung sein?

DECUS- 3E05
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Prozesse
Vorbeugen durch klare Prozesse und Verantwortung
Prozess Model [apeL ] e Technisches Model

Quality
' Quantity

Costs
Time

IL Service Support Proc

m Anforderung Kunde

= Eine Verantwortung fir die
Gesamtleistung, unabhangig von
Operation Layer.

m Desgin Regel

m Zentrale Verantwortung fir alle
~Operation Layer* unabhangig vom Ort.
(DCI,NW,HW,..)

R ] ] R — DECUS- 3E05
=—===h §bergf8@fﬁt@i%\s§e-&cherstellen Koeaschot,

Prozesse
Vorbeugen durch klare Prozesse und Verantwortung

virtual data centerﬂ\
Operation Layer

physical location{ \ s ——

dark datacenter

= Anforderung Kunde

m Ein Leistungserbringer und damit eine
Verantwortung.

m ,one virtual DataCenter”
m Design Regel

= Betrieb der ,physical location” als ,dark datacenter”

m Zentrale Verantwortung fir alle ,, physical location®.

m Ubergreifende Prozesse (z.B. Monitoring und S

[N —— L e —_— ;
—===!" Tenrghgh)STEIMNS = s e 2

12



IT-Symposium 2004

Prozesse
Vorbeugen durch friihzeitige Integration in Prozesse

Feedback

Anforderung - Build -

DeS|gn

m Design Regel

= Grundlagen fir die RUN Phase (Produktion) wird in Plan
festgelegt.

m Run muB an Plan feedback geben.
m Nur durch einen Kreislauf kann die Produktion optimiert werden.

= Die Aufwénde in Plan sind um ein Vielfaches geringer als

Andeﬁl die in der Run einfht werden missen.
FE—— ] ] —— — A - DECUS- 3E05
="§= Systems

Kleineaschoff,
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Zusammenfassung

Absicherung es Business Prozess ist mehr als nur
Technik.

(1) Update

Warum 24/7

Applikation + Ressourcen Zuweisun:

Ll CMDB

Maintenance
—— %
< Informations- Management

Schichtenmeodel/ Netzmodel

Prozesse 24/7 Online
04 2004 Definition Hochverfiigbarkeit &
Skill —
\,EQMD

Architektur
Support durch Lieferanten >

Applikation ;
____Ill —— . DECUS- 3£05
———— __S Stel I IS J— Kleineaschoff,
22.4..2004,V01 Seite 26.
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QUESTIONS
&
ANSWERS

DECUS- 3E05
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Update

Freigabeverfahren
Einspielung

T / Release Planung
£ Update Update verfahren

|\Anzahl zu verringern.
| L) Wartungsfenster

T Online

et 247
e,

Mantonwse
P e ]
Betisnion Hottrsituiaihes

Ouguniastion.

Support durch Listosstan

Kapazititsanpassung in groBen schritte um die CR

DECUS- 3E05
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22.4..2004,V01 Seite 28.
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Warum 24/7

ucmoa\ / Warum 24/7 -_Klare Definition

Prozesse 24/7 Online
o8 3004 v1

L Bl

Definition Hochverfigbarkeit

* Architektur Organisation

4 Hachverflgkar Support durch Lisferanten o

Applikation

DECUS- 3E05
Kleineaschoff,
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Maintenance

50 Update

_Wiarm 247

Logfile scan

Mpplikation + Resourcen Fureveisung Performance
/' "Reales" Kapazitdsmanagement

58 €D Maintenance |
dnfoematioms. Managemunt _ r «-._\Schwenktest i

2477 Gniine “ Schwenkvoraussetzungen priifen
—— \ Proaktives Fehler Management

* Architpioar
“ - Schickenmaedel Netzmodel

o Mochwartughar

—__Defindtion Hochwerfugbariein
_Ougamisation
_Suppen durch Liforanun

Applisatien

" DECUS- 3E05
Kleineaschoff,

22.4..2004,V01 Seite 30.
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Definition Hochverfligbarkeit

il kabon « Pansesrcen Dovsinrg

Definition Hochverfiigbarkeit Hochverfiigbar im Sinne einer Stérung
' 24 Stunden online auch bei Umbau

Orip g
Siggen dron Uslwraten
gt

" DECUS- 3E05
Kleineaschoff,
22.4..2004,V01 Seite 31.

Organisation

M\. £d Core Team
tormaronn: st ____ I-":Handover im Team
fvetesse o 247 Online | Ubergreifende Zusammenarbeit Sicherstellen‘l
s L Organisation { Gesamt Verantwortung fiir die Erbrachte Leistung
echssite ._/ . Ubergreifenden Sichten "Readonly”
o oshwortigbu _ \ Personal Kapazitit

!\ Monitoring und Betrieb eine Einheit
\24/7 On-site Support

Support dureh Listes st
et durch Listesarden

Appllamon

[1] DECUS- 3E05
Kleineaschoff,
22.4..2004,V01 Seite 32.
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Support durch Lieferanten

o Mpplikation « Messources Fesssmng

0 pdate

Wasum 247

Maistonanesn
——

Sehichtunmedul Notrmodel
L= —_—

Defisition Hochverfegbarked

iganivation

Informatioss. Management

2417 Online

Provesn - 2
P

Wartungsvertrage

kil _,__.-/
itz / Support durch Lieferanten / Qualitits- Ckeck

' _Reaktionszeiten

| Vertrage anpassen

Hachvurfughas _

Applikation

" DECUS- 3E05
Kleineaschoff,
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Applikation

i update

Warum 247
- Applikation + Resssurcen Zuwakiung _ Msinsenanes
,m __Echichtenmodel Netzmadel
Infarmatiens- Management /_

_Datinition Hocnvartugbarkait
wuﬂ mo""n‘ _Organisation
Skl \__‘__« Suppaert durch Listeranten
* Architektur Q litat
ualita
qkn(mnrmnlur Appllkatlon P 1 a Trennung vom OS

\ Pflichtenheft fiir die Applikation

" DECUS- 3E05
Kleineaschoff,

22.4..2004,V01 Seite 34.
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_Stdrungs- Minimierung

Hochverflgbar

, Applikation + Ressourcen Zumsivung

-3"] CMDEB

1 Update
A Update |
_,Infermatiens- Managenarnt

Warum 247
_um 247
o Frozesse

-

Sehichtanmedsl Netzmedal
* Architektur

24/7 Online
220 3004 - 8

Dafinition Hechverflgbarksit

Safinitlon Rechvarrigoarkelt,

Organisation

Update Minimierung"‘-

 Hochverfligbar

Support durch Lisferanten o
Schwenkverfahren / tion
_Technik/

DECUS- 3E05
Kleineaschoff,

22.4..2004,V01 Seite 35.

Architektur

Verfugbarkeits- Lésungen auf die Layer verteilen/

 Mpptiuation + Fessourcen fuwtsing
5 can

fermatioes, Managermeni

Applikation Design 247 anine
System |,

Keep Sim el-:}Archltekturl/
Standards Vereinbaren |

Cuganisation

T

. Support derch Liefer snten

_Applaton

ettt

DECUS- 3E05
Kleineaschoff,

www.decus.de

22.4..2004,V01 Seite 36.
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Skill

. Applikation + Ressourcen Zuweisung

4 & cMoe

o Infarmations- Management
X1 Update _
 Prozesse i

Warum 2477

Skill Pflege und Verteilung
Senior SRM

Maintenance

Schichtenmodel/ Netzmodel

Spezialisten"-f}_ . 2417 Online
T i e Skl" OB e Dafiokion Hochverfigharkett
Systemdesign /| __Orgnisation

[ - it u| ureh Lisferanten
Skill im Betrieb aufbauen e e,

Ski" Au sbildung Applikation .

= Architektur

o Hochverflgbar

" DECUS- 3E05
Kleineaschoff,
22.4..2004,V01 Seite 37.

Prozesse

Applikation + Ressourcen Zuweisung

;&1 CMDB

. [ Update

Informations- Management
_Warum 24/7 :

(1M
JPM)\Prozesse | "
RM ' 7 oni
CM

Maintenance
. o

_Schichtenmodel/ Netzmodel

_Definition Hochverfiigharkeit -

. Organisation
Support durch Lieferanten :
Skill
q—

_Applikation :

Architektur
Plall
Hochverfugbar

[1] DECUS- 3E05
Kleineaschoff,
22.4..2004,V01 Seite 38.
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Informations- Management

_ Apphktion - Bemseunten fuvreng

@ caon

Wissensdatenbank
IM/PM als Ubergabe des Smtus
Logbuch

CMDB als Konfigurationsbeschreibung /|

\Informations- Management

Bclinition Hodmertugbarhed

Ein Zentrales Tool /
—_— Ongariasticn

___Suppot duech Lisfutastan

P Bpptbation

DECUS- 3E05
Kleineaschoff,
22.4..2004,V01 Seite 39.

CMDB

Applikation « Resouroen fuweisung
[ Vernetzung der Objekte B U

Automatische Pflege ' [l CM DB / Warun 247 _

Ganzheitliches Betriebsmodel —
Dokumentation Vollstandig und Konsistent / /‘ R
2417 Online
Infasmations: Mansgemant BB e Definition Wechverugbarkelt
o Pmaesse Organksstion
Sain Isupparl durch Lllkianlrnh
¥ Architnltur Applikation,
o Hocestugan
" DECUS- 3E05
Kleineaschoff,

22.4..2004,V01 Seite 40.
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Applikation + Ressourcen Zuweisung

SLA milssen Ubereinstimmen

Applikations- release Zyklus mit dem des
08 synchron laufen

. Applikation + R

DECUS- 3E05
Kleineaschoff,
22.4..2004,V01 Seite 41.
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