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DECUS Symposium 2004 
Vortrag

3E05: 24/7 Non-Stop-Betrieb, wie geht das? 

Inhalt:
Im Vortrag Non-Stop-Betrieb werden Fragestellungen und 
Lösungswege für einen 24 Stunden Non-Stop-Betrieb 
vorgestellt. 24/7 wird immer aus der Sicht einer 
Hochverfügbarkeit betrachtet und durch technische Konzepte 
abgesichert, aber Technik für sich reicht nicht mehr aus, es sind 
auch die notwendigen Prozesse und Methoden wichtig: 
Absicherung der Produktion durch die ITIL Prozesse IM/PM/CM 
und Einsatz von Tools.
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Absicherung eines Geschäftsprozesses
Die Verfügbarkeit der IT ist der Schlüssel für das 
Business.  

DatenDaten

Applikatio
n

Applikatio
n

Applikatio
nSystemSystem

ApplikationApplikation



IT-Symposium 2004

www.decus.de 2

 ====!"§==Systems= DECUS- 3E05 
Kleineaschoff,
22.4..2004,V01 Seite 3.

Unser Ziel ist, 24 Stunden 7 Tage in der Woche 365 Tage im Jahr 
(24h/7d), also rund um die Uhr Datenverarbeitung für den Kunden 
sicherzustellen.

Hochverfügbarkeit 
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Produktion

Business durch IT sichern Rund um die Uhr  
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Verfügbarkeitszeiten 99.9...
Im SLA sind die Verfügbarkeitszeiten 
eine wichtige Grundlage um die 
Anforderung der Systemarchitektur zu 
bestimmen.  

Summe der Verfügbarkeitszeiten pro Jahr 
Stunden Minuten Tage Minuten/JahrMinuten StundenPro Monat
24 60 365 525600 0 8760 0
Verfügbarkeit
90 473040 52560 876 3,04 ~Tage
95 499320 26280 438 1,52
98,5 517716 7884 131,4 10,95 ~Stunden
99 520344 5256 87,6 7,3
99,5 522972 2628 43,8 3,65   
99,95 525337,2 262,8 4,38 21,9 ~Minuten
99,99 525547,44 52,56 0,876 4,38
99,999 525594,744 5,256 0,0876 0,438
100 525600 0 0 0

0

39

6
0

3
6
0

3

98,5%

99,0%

99,5%

0

3 95,0%
9

6

Ausfall pro Monat



IT-Symposium 2004

www.decus.de 3

 ====!"§==Systems= DECUS- 3E05 
Kleineaschoff,
22.4..2004,V01 Seite 5.

Offline Zeiten:
Wir unterscheiden zwischen von Störungs- und Wartungs- Zeiten. 
Störung ist ungeplant und kann ich nur verkürzen. (IM)
Wartung ist geplant und kann ich managen. (CM)
Ziel ist die Offlinezeiten zu minimieren, unabhängig vom Event.

Anforderung 24/7h
Wie verteilen sich die Zeiten?

24:000:00Tag

Woche SoMo Di Mi Do Fr Sa

Monat
Jan Dez

Störung (1h)

Wartung (4h)

Releasewechsel (30h)

Event

MTBFMTBR
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Wie erreicht man eine hohe Verfügbarkeit?
Durch Architektur und Prozesse
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Verfügbarkeit 
Fehlertypen und Absicherungslösungen 

Serververfügbarkeit: -> Fehlergrenzen „K-Fall“
Der Ausfall von Infrastruktur kann durch den Server nicht abgefangen werden.
Redundante Anbindung der Stromversorgung und Netzwerkanschlüsse werden von den Servern unterstützt 
und verringern die Wahrscheinlichkeit eines Fehlers und erhöhen damit die Verfügbarkeit.
Fehler wie Klima, Feuer und der Totalausfall von Strom und Netzwerk sind nur durch ein Ausweichsystem 
(K-Fall) abzufangen.
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Load BalancerWEB-
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Single 
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Cluster 
Server

Hotstandby
Server

Single 
Server

Cluster 
Server

Pool
Server Applikations-Server mit Daten

Architektur
Für jede Schicht (Web-, Applikation- und 
DB-Server) gibt es unterschiedliche 
Serverklassen die eingesetzt werden können.
Die grünen Klassen sollten verwendet 
werden. 

Clusterfilesystem
Cluster Alias

Grundlagen: WEB Server Architektur
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Anforderung
des

Kunden

Plan Build Run SLA

CMDB Config Management Datenbank

Incedent Management
IM

Problem Management

PM
Change Management

CM
Config Management

CON
Release Management

RM

Prozesse 
ITIL-Prozesse unterstützen die  Operation

Service Support Prozesse stützen sich auf die CMDB ab.

Umsetzungs-Prozess eines Auftrags

Monitoring
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Was kann man tun?
Strikte Umsetzung des IM Prozess.
Alle Aktivitäten auf Wiederanlauf setzen.
Problembearbeitung erfolgt „später“.
Ziel ist die Offlinezeiten zu minimieren, in dem man möglichst alle  
Aktivitäten vor den Event legt und die Offlineaktion verkürzt.

Anforderung 24/7h
Absicherung eines Geschäftsprozesses durch ITIL

EventVorbeugen

IM

PM CM
Monitoring

CMDB

CR

Tool´s + Prozesse

Online OnlineCR

Reaktion

RM

Online
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IM

Wiederanlauf-Zeit und -Strategie
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Wiederanlauf-Zeit und -Strategie
Offline und Wiederanlaufzeiten

Ereignis Zeit (Min)
Event 0
Fehler erkennen 5 Failover (1) automatischer Schwenk HA
Reaktionszeit 10
Fehler finden 15 Failover (3) K-Fall Schwenk
Ersatzteilbeschaffung 30
Fehlerreparatur 10
Test 10
Datenrestore 60 Failover(2,3) K-Fall Schwenk
Wiederanlauf (Applikation) 10

Prozent Offline Zeit in Stunden / Jahr
100,00% 525600

Offlinezeit 150 99,97% 525450
Offlinezeit (Stunden) 2,50
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Datenrestore
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Welche Zeiten kann ich optimieren mit welchem Aufwand?
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Applikationsstart und Datensicherheit 
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Erst nach dem Datenrestore kann  die Applikation 
starten, bzw. abhängig von der Applikation, kann erst ab 
der letzten gültigen Transaktion nachgestartet werden.

Durch den Datenrestore „springt“ die Applikation in die 
Vergangenheit. Es kann auch zu Datenverlust kommen!

•Hotstandby
•Snapshot
•Backup

Erst nach Stunden erreicht man 
der Verarbeitungsstand X-Stunden 
vor dem Event!

Daten Daten

Daten

Restore

snapshot

Datenspiegelung

Daten
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Verfügbarkeit 
Unterteilung in Applikations- und Serververfügbarkeit.

Bei der Definition der Verfügbarkeit sollte unterschieden werden zwischen der 
Applikations- und Serververfügbarkeit.
Die Applikationsverfügbarkeit wird im Wesentlichen durch die Datenverfügbarkeit 
bestimmt. Die physikalische Datenverfügbarkeit reicht  nicht aus, die Daten müssen auch 
logisch intakt sein. Auch logische Fehler in der Applikation können nur schwer bzw. nicht 
durch Systemtechnik abgefangen werden.  
Die Serververfügbarkeit wird durch die Technologie der HW und SW (OS) bestimmt. Die 
HW kann redundant ausgelegt werden und die SW kann durch Failover-Verfahren z.B. 
Cluster erhöht werden.
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IM Prozess Wiederanlauf Strategie 
Lösungsweg:
Schneller Wiederanlauf durch Monitoring und Prozesse.

Failover Verfahren:
ÈDie Failover-Verfahren sind nur 
schnell, wenn der Fehler 
automatisch erkannt wird. Dies wird 
durch eine durchgängige Monitoring
sichergestellt.

ÈK-Fall-Schwenk kann nur sicher 
und schnell umgesetzt werden, wenn 
das Personal geschult und die 
Prozesse definiert sind.  

ÈDie Prozesse und Abläufe werden 
regelmäßig angewendet, im Rahmen 
von geplanten Ausweichschwenks 
bei Wartungs- und 
Inbetriebnahmearbeiten trainiert und 
überprüft.
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(1) Failover Server
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(3) Failover all

Produktion

K-Fall

BMC
Patrol

Monitoring
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Recover strategy + solution

� Hot stand by (syncron data miro)

� Im Fehlerfall der Produktion kann ohne Datenverlust umgeschaltet 
werden.

� Das DT System  kann auch für einen schnellen „recover“ der 
Produktion eingesetzt werden, weil ein Schwenk ohne  Datenverlust 
möglich ist. 

� Cold stand by (asyncron data miro)

� Das DT System kann nur mit dem Risiko eines Datenverlust aktiviert 
werden. 

� Längere Ausfälle der Produktion können nicht über DT kompensiert
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Hochverfügbarkeit durch von HA und DT HA

Nur Disterrecover DT 
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Der Schlüssel für IM ist die Konfigurationsbeschreibung.

AApplikation

Config Datenbank CMDB

COMPAQ

GS320

es2010Cluster

Server COMPAQ

GS320

Storage

COMPAQ
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es2001a es2002a es3001a es3002a

Produktion K-Fall

CB

COMPAQ

GS320

es4010

COMPAQ

GS320

es4001a es4002a

T&A
Durch die Verlinkung der CI 
Config Items  kann im IM 
Prozess die Abhängigkeit und 
Auswirkung eines Fehlers 
schnell bewertet werden. 

IM
CM

CMDB
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Config Datenbank CMDB IM
CMBeispiel einer Konfigurationsbeschreibung Applikation auf Cluster.
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Beispiel einer Konfigurationsbeschreibung Cluster auf Applikation

Config Datenbank CMDB IM
CM
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Beispiel einer Changeplanung für einen Tag.

Change Kalender
CM
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� Die wöchentlich/monatlich von den Systemherstellern bereitgestellten 
Patche werden gebündelt

� Alle 3 Monate wird ein neues „Bündel“= Patchstand „geschnürt“
� Der aktuelle (Grün) und vorhergehende (Gelb) Patchstand wird von 

den Systemherstellern bei der Callbearbeitung als „in Ordnung“
akzeptiert 

� Damit ergibt sich ein Patchzyklus für „supportete“ System- bzw. 
Patchkonfigurationen von höchstens 6 Monaten 

Nicht aktzept.
Patchstand

Akzeptierter 
Patchstand

Akzeptierter
Patchstand

0                                 3 Monate                    6 Monate

Patchmanagement
Vorsorge durch Patchmanagement.
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Patchmanagement
Patch Erreichung
Kann man den optimalen Patchstand erreichen?
Reichen die Ressourcen innerhalb eines Zeitfensters aus?

<100%

Patcherreichnung

Problem:
Nach jeder Patchlevelerhöhung fallen automatisch alle Server in den Status gelb. Wie hoch bzw. 
wie lange darf der Zeitraum der Abweichung sein?

100%
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Prozesse 
Vorbeugen durch klare Prozesse und Verantwortung

� Anforderung Kunde

� Eine Verantwortung für die 
Gesamtleistung, unabhängig von 
Operation Layer. 

� Desgin Regel

� Zentrale Verantwortung für alle 
„Operation Layer“ unabhängig vom Ort. 
( DCI,NW,HW,..) 

� Übergreifende Prozesse Sicherstellen 
( B IM PM CM)

Quality
Quantity

Costs
Time

NWDCI

HWOS

MW/DB
APPL

ITIL Service Support Proc.

ITIL Service Delivery Proc.

Incident
Problem

…
Applikation

MID/Datenbank

Filesystem
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Technisches ModelProzess Model
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Prozesse 
Vorbeugen durch klare Prozesse und Verantwortung
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SAN

Gebäude

Campus
Stadt

Kunde
Produktion Produktion 

dark datacenter

virtual data center

physical location

Operation Layer

� Anforderung Kunde

� Ein Leistungserbringer und damit eine 
Verantwortung.

� „one virtual DataCenter“

� Design Regel

� Betrieb der „physical location“ als „dark datacenter“
� Zentrale Verantwortung für alle „ physical location“.

� Übergreifende Prozesse  (z.B. Monitoring und 
Configmgr.)
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Prozesse 
Vorbeugen durch frühzeitige Integration in  Prozesse

Feedback

� Design Regel

� Grundlagen für die RUN Phase (Produktion) wird in Plan
festgelegt.

� Run muß an Plan feedback geben.

� Nur durch einen Kreislauf kann die Produktion optimiert werden.

� Die Aufwände in Plan sind um ein Vielfaches geringer als 
Änderungen die in der Run eingebracht werden müssen.

Plan Run

Aufwand
Aufwand

Anforderung Plan Build Run SLA

Design
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Zusammenfassung
Absicherung es Business Prozess ist mehr als nur 
Technik.
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Update
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Warum 24/7
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Maintenance
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Definition Hochverfügbarkeit
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Organisation
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Support durch Lieferanten
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Applikation
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Hochverfügbar
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Architektur
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Skill
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Prozesse
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Informations- Management
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CMDB
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Applikation + Ressourcen Zuweisung


